
Sierra County  
Board of Supervisors’ 
Agenda Transmittal & 
Record of Proceedings  

MEETING DATE: 
September 6, 2016 

TYPE OF AGENDA ITEM: 
Regular    Timed 
Consent 

  

DEPARTMENT:  Management Information Systems 
APPROVING PARTY:  Laura A. Marshall 
PHONE NUMBER:  530‐289‐3283 

AGENDA ITEM:  Discussion and direction regarding cybersecurity on county network 

SUPPORTIVE DOCUMENTS ATTACHED:    Memo   Resolution   Agreement   Other 
 Will provide information at meeting‐‐still compiling data 

BACKGROUND INFORMATION:  The county network has been running FireEye Cybersecurity hardware/software 
since mid‐2015. When an upgrade to the county bandwidth was deployed across the network in March, 2016, 
the existing FireEye hardware was unable to process this upgrade in speed without a very expensive upgrade. 
To save costs we have researched a more affordable and expansive cybersecurity appliance/software product. 
Would like to discuss and receive direction from Board on deployment of Cisco FirePower, IPS (Intrusion 
Protection Software) and AMP (Advanced Malware Protection). This is a more affordable system and provides 
greater protection/support to county network and IT staff. If Cisco security is approved, FireEye contract will 
be cancelled and a refund of the remainder of support will be processed. FireEye appliance will be surplussed 
and sold‐‐could get minimum of $2,000 for this appliance if sold to private party. 

FUNDING SOURCE: GENERAL FUND, HEALTH AND HUMAN SERVICES AND CCP 
GENERAL FUND IMPACT:  General Fund Impact 
OTHER FUND:    
AMOUNT:  $To be determined, will provide full cost and estimated refund information at meeting  N/A 

ARE ADDITIONAL PERSONNEL REQUIRED? 
 

Yes, ‐‐  ‐‐ 
No 

IS THIS ITEM ALLOCATED IN THE BUDGET?   Yes   No     
 
IS A BUDGET TRANSFER REQUIRED?   Yes   No               
 

 

SPACE BELOW FOR CLERK’S USE 

BOARD ACTION: 
☐Approved 

☐Approved as amended 

☐Adopted 

☐Adopted as amended 

☐Denied 

☐Other 

☐No Action Taken 

 

☐Set public hearing  
    For: _____________________ 

☐Direction to: ______________ 

☐Referred to:  ______________ 

☐Continued to: _____________ 

☐Authorization given to:   
___________________________ 

 
Resolution 2016‐   ____________ 
Agreement 2016‐  ____________ 
Ordinance    _________________ 
Vote: 
         Ayes: 
         Noes: 
     Abstain: 
      Absent: 

 ☐By Consensus  



COMMENTS: 

 
                      

  CLERK TO THE BOARD                                                                        DATE 
 


